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THỎA THUẬN BẢO MẬT THÔNG TIN
(Áp dụng giữa doanh nghiệp và người lao động)
Số: [●]/2026/NDA-NV
Căn cứ Bộ luật Lao động hiện hành và các quy định về bí mật kinh doanh, bí mật công nghệ;
Căn cứ pháp luật về sở hữu trí tuệ, bảo vệ dữ liệu cá nhân và các quy định pháp luật có liên quan;
Căn cứ Hợp đồng lao động và nhu cầu bảo vệ thông tin trong quá trình Người Lao Động thực hiện công việc.
Hôm nay, ngày [●] tháng [●] năm [●], tại [●], các bên gồm:
BÊN CUNG CẤP/CHỦ SỞ HỮU THÔNG TIN (BÊN A):
	Tên doanh nghiệp:
	[●]

	Mã số doanh nghiệp:
	[●]

	Địa chỉ:
	[●]

	Đại diện:
	Ông/Bà [●]

	Chức vụ:
	[●]

	Email:
	[●]


NGƯỜI LAO ĐỘNG (BÊN B):
	Họ và tên:
	[●]

	CCCD/Hộ chiếu:
	[●]

	Chức danh/Bộ phận:
	[●]

	Địa chỉ:
	[●]

	Điện thoại/Email:
	[●]


Bên A và Bên B gọi chung là “Các Bên”. Các Bên thống nhất ký Thỏa Thuận Bảo Mật Thông Tin này (“Thỏa Thuận”) với các điều khoản sau:
ĐIỀU 1. MỤC ĐÍCH VÀ PHẠM VI ÁP DỤNG
1.1. Thỏa Thuận điều chỉnh việc Bên B tiếp cận, sử dụng, lưu trữ, trao đổi và bảo vệ Thông Tin Bảo Mật của Bên A trong quá trình tuyển dụng, thử việc, làm việc, đào tạo, thực hiện nhiệm vụ và sau khi quan hệ lao động chấm dứt.
1.2. Thỏa Thuận này bổ sung cho Hợp đồng lao động, Nội quy lao động, quy chế an toàn thông tin và các chính sách hợp pháp của Bên A. Nếu có khác biệt, quy định bắt buộc của pháp luật lao động được ưu tiên áp dụng.
1.3. Thỏa Thuận không được hiểu là thỏa thuận phạt tiền, cắt lương thay xử lý kỷ luật lao động hoặc hạn chế các quyền tối thiểu của Bên B theo pháp luật.
ĐIỀU 2. THÔNG TIN BẢO MẬT
2.1. “Thông Tin Bảo Mật” là mọi thông tin chưa công khai mà Bên B biết, nhận, truy cập hoặc tạo ra trong phạm vi công việc, không phụ thuộc hình thức thể hiện, bao gồm thông tin bằng lời nói, văn bản, dữ liệu điện tử, hình ảnh, bản ghi, mã nguồn, tài liệu giấy hoặc bản sao.
– Bí mật kinh doanh, bí mật công nghệ, quy trình, công thức, thuật toán, mã nguồn, cấu hình, bản vẽ, thiết kế, mẫu thử, lộ trình sản phẩm;
– Thông tin tài chính, ngân sách, giá vốn, chính sách giá, chiết khấu, biên lợi nhuận, doanh thu, kế hoạch, chiến lược, dự báo và dữ liệu quản trị;
– Danh sách khách hàng/đối tác/nhà cung cấp, đầu mối liên hệ, lịch sử giao dịch, nhu cầu, khiếu nại, dữ liệu CRM, cơ hội kinh doanh và thông tin hợp đồng;
– Thông tin nhân sự, tiền lương, đánh giá, tuyển dụng, dữ liệu cá nhân của nhân viên, khách hàng, ứng viên hoặc chủ thể khác mà Bên B được phép tiếp cận;
– Tài khoản, mật khẩu, khóa truy cập, nhật ký hệ thống, cấu hình bảo mật, quy trình ứng phó sự cố và tài liệu nội bộ được đánh dấu hoặc hợp lý phải được hiểu là bảo mật.
2.2. Thông tin không được coi là Thông Tin Bảo Mật nếu Bên B chứng minh được rằng thông tin: (i) đã công khai hợp pháp không do vi phạm của Bên B; (ii) Bên B đã biết hợp pháp trước khi nhận từ Bên A; (iii) được bên thứ ba cung cấp hợp pháp mà không bị ràng buộc bảo mật; hoặc (iv) do Bên B tự phát triển độc lập mà không sử dụng Thông Tin Bảo Mật.
ĐIỀU 3. NGUYÊN TẮC TIẾP CẬN VÀ SỬ DỤNG
3.1. Bên B chỉ được tiếp cận Thông Tin Bảo Mật theo nguyên tắc cần biết (“need-to-know”), trong phạm vi chức năng/nhiệm vụ được giao và chỉ sử dụng để thực hiện công việc cho Bên A.
3.2. Bên B không được sao chép, tải xuống, gửi sang email cá nhân, lưu trên thiết bị/tài khoản đám mây cá nhân, chia sẻ qua ứng dụng không được phê duyệt hoặc chuyển Thông Tin Bảo Mật ra khỏi hệ thống của Bên A nếu chưa được phép.
3.3. Bên B không được sử dụng Thông Tin Bảo Mật để phục vụ lợi ích cá nhân, cho doanh nghiệp khác, cho hoạt động cạnh tranh, đầu tư cá nhân hoặc bất kỳ mục đích nào ngoài công việc được giao.
3.4. Bên B không được nhập/tải Thông Tin Bảo Mật lên công cụ trí tuệ nhân tạo, chatbot, nền tảng phân tích dữ liệu hoặc dịch vụ trực tuyến của bên thứ ba nếu chưa được Bên A phê duyệt và chưa đáp ứng yêu cầu bảo mật/dữ liệu của Bên A.
ĐIỀU 4. BIỆN PHÁP BẢO VỆ VÀ AN TOÀN THÔNG TIN
4.1. Bên B phải sử dụng mật khẩu mạnh, xác thực đa yếu tố khi được yêu cầu, khóa thiết bị khi rời vị trí, không dùng chung tài khoản và tuân thủ chính sách phân quyền của Bên A.
4.2. Bên B phải bảo quản hồ sơ giấy, thiết bị, USB, thẻ ra vào, token và phương tiện chứa thông tin; không để người không có thẩm quyền tiếp cận, chụp ảnh hoặc sao chép.
4.3. Ngay khi phát hiện hoặc nghi ngờ mất thiết bị, gửi nhầm email, lộ mật khẩu, truy cập trái phép, mã độc, rò rỉ hoặc sự cố liên quan đến Thông Tin Bảo Mật, Bên B phải thông báo ngay cho [bộ phận/đầu mối: ●] và phối hợp xử lý.
ĐIỀU 5. DỮ LIỆU CÁ NHÂN
5.1. Khi công việc liên quan đến dữ liệu cá nhân, Bên B chỉ được xử lý theo chỉ đạo hợp pháp, phạm vi quyền truy cập và mục đích đã được Bên A xác định; không được tự ý thu thập, sử dụng, sao chép, chuyển giao hoặc tiết lộ cho bên thứ ba.
5.2. Bên B phải tuân thủ chính sách bảo vệ dữ liệu của Bên A và pháp luật hiện hành về bảo vệ dữ liệu cá nhân, bao gồm yêu cầu bảo mật, giới hạn mục đích, thời gian lưu giữ và báo cáo sự cố.
5.3. Nghĩa vụ bảo mật dữ liệu cá nhân không chấm dứt chỉ vì quan hệ lao động kết thúc nếu dữ liệu vẫn thuộc phạm vi cần được bảo vệ theo pháp luật.
ĐIỀU 6. CUNG CẤP THÔNG TIN THEO YÊU CẦU PHÁP LUẬT
6.1. Nếu Bên B bị cơ quan có thẩm quyền yêu cầu cung cấp Thông Tin Bảo Mật, Bên B chỉ cung cấp trong phạm vi bắt buộc và, nếu pháp luật cho phép, phải thông báo cho Bên A trước khi cung cấp để Bên A có biện pháp bảo vệ quyền lợi hợp pháp.
6.2. Việc Bên B báo cáo hành vi vi phạm pháp luật, thực hiện quyền khiếu nại/tố cáo hoặc cung cấp thông tin cho cơ quan có thẩm quyền theo pháp luật không bị coi là vi phạm Thỏa Thuận trong phạm vi được pháp luật bảo vệ.
ĐIỀU 7. TÀI SẢN, TÀI LIỆU VÀ QUYỀN TRUY CẬP
7.1. Mọi tài liệu, dữ liệu, bản sao, thiết bị và tài khoản do Bên A cung cấp hoặc được tạo ra trong phạm vi công việc phải được quản lý theo quy định của Bên A và không mặc nhiên trở thành tài sản riêng của Bên B.
7.2. Khi Bên A yêu cầu, khi Bên B thay đổi vị trí hoặc chấm dứt quan hệ lao động, Bên B phải bàn giao và ngừng sử dụng toàn bộ quyền truy cập, tài liệu và bản sao; không giữ lại bản sao trừ trường hợp pháp luật cho phép.
7.3. Bên A có quyền thu hồi quyền truy cập, thay đổi phân quyền hoặc áp dụng biện pháp kỹ thuật cần thiết để bảo vệ hệ thống theo quy định nội bộ và pháp luật.
ĐIỀU 8. THỜI HẠN BẢO MẬT
8.1. Nghĩa vụ bảo mật có hiệu lực trong toàn bộ thời gian Bên B làm việc và tiếp tục trong [03] năm kể từ ngày quan hệ lao động chấm dứt đối với Thông Tin Bảo Mật thông thường, trừ khi Các Bên thỏa thuận thời hạn khác phù hợp pháp luật.
8.2. Đối với bí mật kinh doanh, bí mật công nghệ, dữ liệu cá nhân hoặc thông tin mà pháp luật yêu cầu phải tiếp tục bảo vệ, nghĩa vụ bảo mật kéo dài trong thời gian thông tin còn đáp ứng điều kiện bảo vệ hoặc theo thời hạn pháp luật/thỏa thuận hợp pháp.
ĐIỀU 9. QUYỀN LỢI VÀ CƠ CHẾ XỬ LÝ VI PHẠM
9.1. Quyền lợi của Bên B liên quan đến nghĩa vụ bảo vệ bí mật kinh doanh/bí mật công nghệ: [đã bao gồm trong tiền lương/phụ cấp theo HĐLĐ / khoản phụ cấp bảo mật: ● đồng/tháng / hình thức khác: ●].
9.2. Nếu Bên B vi phạm, Bên A có quyền yêu cầu chấm dứt hành vi, thu hồi quyền truy cập, áp dụng biện pháp bảo vệ khẩn cấp, xử lý kỷ luật lao động nếu có căn cứ và thực hiện đúng trình tự, đồng thời yêu cầu bồi thường thiệt hại trong phạm vi pháp luật cho phép.
9.3. Mức bồi thường không được mặc nhiên xác định bằng khoản “phạt” cố định trái pháp luật lao động. Thiệt hại, lỗi, quan hệ nhân quả và trách nhiệm bồi thường được xác định theo pháp luật, HĐLĐ, thỏa thuận bảo vệ bí mật kinh doanh/bí mật công nghệ hợp pháp và hồ sơ thực tế.
ĐIỀU 10. KHÔNG CẤP QUYỀN SỞ HỮU VÀ KHÔNG HẠN CHẾ NGHỀ NGHIỆP MẶC NHIÊN
10.1. Việc Bên B được tiếp cận Thông Tin Bảo Mật không làm phát sinh quyền sở hữu, quyền chuyển giao hoặc quyền khai thác độc lập đối với tài sản trí tuệ/thông tin của Bên A.
10.2. Thỏa Thuận này không mặc nhiên là thỏa thuận không cạnh tranh. Nếu Các Bên cần thỏa thuận hạn chế cạnh tranh hoặc lôi kéo sau khi nghỉ việc, nội dung đó phải được đánh giá và xác lập riêng phù hợp pháp luật áp dụng.
ĐIỀU 11. HIỆU LỰC, SỬA ĐỔI VÀ GIẢI QUYẾT TRANH CHẤP
11.1. Thỏa Thuận có hiệu lực từ ngày [●] và là bộ phận bổ sung của quan hệ lao động giữa Các Bên. Việc sửa đổi phải được lập bằng văn bản hoặc hình thức điện tử hợp pháp.
11.2. Nếu một điều khoản vô hiệu/không thể thực hiện, phần còn lại vẫn có hiệu lực trong phạm vi pháp luật cho phép. Các Bên sẽ thay thế bằng quy định hợp pháp gần nhất với mục đích bảo mật ban đầu.
11.3. Tranh chấp được ưu tiên giải quyết bằng trao đổi, hòa giải và sau đó theo cơ chế giải quyết tranh chấp lao động/cơ quan có thẩm quyền theo pháp luật Việt Nam.
11.4. Thỏa Thuận lập thành [02] bản có giá trị như nhau, mỗi Bên giữ [01] bản; bản điện tử hợp lệ có giá trị theo pháp luật.

	ĐẠI DIỆN BÊN A

(Ký, ghi rõ họ tên, chức vụ và đóng dấu nếu có)
 
 
 
 
	BÊN B
NGƯỜI LAO ĐỘNG

(Ký và ghi rõ họ tên)
 
 
 
 


PHỤ LỤC 01. DANH MỤC/PHÂN LOẠI THÔNG TIN CẦN BẢO MẬT
Phụ lục này là gợi ý để Các Bên xác định mức độ bảo mật. Có thể điều chỉnh theo mô hình thực tế.
	Nhóm thông tin
	Ví dụ
	Mức độ
	Người/nhóm được phép tiếp cận

	Chiến lược & tài chính
	Kế hoạch kinh doanh, ngân sách, giá vốn, biên lợi nhuận, dự báo
	Mật
	[●]

	Khách hàng & thương mại
	Danh sách khách hàng, giá, lịch sử giao dịch, pipeline
	Mật
	[●]

	Công nghệ & sản phẩm
	Mã nguồn, cấu hình, bản vẽ, thuật toán, roadmap
	Mật/Tối mật
	[●]

	Nhân sự & dữ liệu cá nhân
	Hồ sơ, lương, đánh giá, thông tin định danh
	Hạn chế truy cập
	[●]

	Hợp đồng & pháp lý
	Điều khoản thương mại, tranh chấp, tư vấn pháp lý
	Mật
	[●]

	Khác
	[●]
	[●]
	[●]




PHỤ LỤC 02. HỆ THỐNG, TÀI SẢN VÀ QUYỀN TRUY CẬP CỦA NGƯỜI LAO ĐỘNG
	STT
	Cá nhân/Đơn vị
	Vai trò/Quyền truy cập
	Ghi chú/Thời hạn

	1
	Email doanh nghiệp
	[●]
	Thu hồi khi nghỉ việc

	2
	CRM/ERP/HRM
	[●]
	[●]

	3
	Kho dữ liệu/Drive
	[●]
	[●]

	4
	Mã nguồn/Hệ thống kỹ thuật
	[●]
	[●]

	5
	Thiết bị/thẻ/token
	[●]
	[●]

	6
	Khác
	[●]
	[●]


Đầu mối báo cáo sự cố bảo mật: [Bộ phận/Cá nhân: ●] – Email: [●] – Điện thoại: [●].
Bên B xác nhận chỉ được sử dụng các quyền truy cập nêu trên cho nhiệm vụ được giao; mọi quyền truy cập phát sinh thêm phải được phê duyệt theo quy trình của Bên A.
Khi thay đổi chức danh hoặc chấm dứt quan hệ lao động, Bên A/Bộ phận phụ trách rà soát và thu hồi các quyền không còn cần thiết; Bên B có nghĩa vụ phối hợp bàn giao.


PHỤ LỤC 03. XÁC NHẬN HOÀN TRẢ/XÓA THÔNG TIN
Phụ lục này được sử dụng khi chấm dứt quyền truy cập, kết thúc Mục Đích hoặc theo yêu cầu của Bên cung cấp thông tin.
1. Bên xác nhận: [●].
2. Ngày chấm dứt quyền truy cập/kết thúc công việc: [●].
3. Phạm vi tài liệu, dữ liệu, tài khoản hoặc thiết bị đã hoàn trả/xóa: [●].
4. Bản sao được phép tiếp tục lưu giữ do yêu cầu pháp luật/sao lưu hệ thống (nếu có): [●].
5. Bên xác nhận không còn giữ hoặc sử dụng bản sao nào khác của Thông Tin Bảo Mật của Bên A ngoài phạm vi được ghi nhận tại mục 4 và tiếp tục chịu nghĩa vụ bảo mật đối với bản sao được phép lưu giữ.
6. Tài khoản/quyền truy cập đã được thu hồi hoặc vô hiệu hóa: [●].
7. Sự cố hoặc vấn đề tồn đọng liên quan đến việc hoàn trả/xóa (nếu có): [●].
Ngày xác nhận: [●]                                               Người xác nhận: [●]
Chức vụ/Đơn vị: [●]                                               Chữ ký: ____________________


PHỤ LỤC 04. NHẬT KÝ TIẾP CẬN/CUNG CẤP THÔNG TIN
Phụ lục này là biểu mẫu quản trị tùy chọn, dùng để ghi nhận các lần cung cấp hoặc cấp quyền truy cập đối với nhóm thông tin quan trọng.
	Ngày
	Thông tin/Tài liệu
	Người nhận/Truy cập
	Mục đích
	Xác nhận/Ghi chú

	[●]
	[●]
	[●]
	[●]
	[●]

	[●]
	[●]
	[●]
	[●]
	[●]

	[●]
	[●]
	[●]
	[●]
	[●]

	[●]
	[●]
	[●]
	[●]
	[●]

	[●]
	[●]
	[●]
	[●]
	[●]

	[●]
	[●]
	[●]
	[●]
	[●]

	[●]
	[●]
	[●]
	[●]
	[●]

	[●]
	[●]
	[●]
	[●]
	[●]


Đầu mối quản lý biểu mẫu: [●]. Tần suất rà soát: [hằng tháng/hằng quý/khi kết thúc Mục Đích: ●].
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